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 ملخص البحث

, مع التطور السريع و الهائل  لتننولويالا ا  كبير تغيرا  خلال العقود الثلاثة الأخيرة تغير عالمنا 

انتقلت النثير من الأعمال في مختلف المجالات إلى ما نسماه الاوم و  ,المعلومات و الاتصالات

و قد  برزت أهمالة الفضلاء السلابراني في العلامخ الأخليرين ملع   لور  بالفضاء السابراني.

 والحجلر السلفر, على القاود فرض تسببت في المستجد, فجائحة كورونا 91فيروس كوفاد 

 من العديد فقدان إلى أدى مما, القطاعات الاقتصادية جماع في العاملة القوى وتخفاض المنزلي,

 ائحة كورونا دور كبير في تسرليعكان لج المدارس والجامعات. أغلقت كما لو ائف م, الناس

قطاعاتها. فأهمالة الفضلاء السلابراني  بمختلف الاقتصادية الأنشطة لمختلف الرقمي التحول

تنمن في أنه أصبح الاوم البائة الحاضنة لمختللف الأنشلطة في مختللف القطاعلات.فلم ينلن 

ثير من التحديات و الت ديدات المويودة الالوم في بسبب الن ؛منا  آ العم  في الفضاء السابراني

من لا  ,علدة يلرائمفي   لور هذا الفضاء, فالتحديات و الت ديدات خطليرة يلدا, لثللت 

 عى خطرا لث  أصبحت المعاصرة فالجريمة السابراناةخلاقاة. والأالسااساة, والاقتصادية, 

 أحلد  المجرملون يسلتخدمإذ  سريعة بوتيرة تتقدم لأنها ؛ةالدول أمن وعى والمجتمع الفرد

ك   عى السابراني والتعرف الفضاء لابد من مواكبة لذا السابراناة, هجماتهم تنفاذ في التقناات

 التصلد  طرق التعرف عىالتحديات التي باتت تهدد الدول و المؤسسات و الأفراد, وكذا 

 هذه الجرائم و بضرورة سن  ا,منباستخدام التقناات الحديثة التي تحد  المستحدثة الجرائم لهذه

  .المجرمخ عى العقوبات وفرض ,السابراناة الجرائم بمنافحة تختص وأنظمة قوانخ
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Abstract
During the last three decades our world has greatly changed with the rapid 

and huge developments of information and communication technology. 

Hence, too many works in different fields have been transferred to what we 

call today "the cyber space". The importance of cyber space has raised in the 

last two years with the appearance of newly covid19, the cataclysm that has 

caused imposing restrictions for travelling, home quarantine and lowering 

human capital (workers) in all economic fields which has resulted in many 

people losing their jobs and closing schools and universities. Coronavirus 

cataclysm has a great role in quickening the digital converting of various 

economical activities in all their diverse sectors. The importance of cyber 

space lies in the fact that it has become the incubating environment of 

different activities in several fields. Nevertheless, working in cyber space is 

insecure due to plenty of challenges and threats that exist today in this 

space. These challenges and threats are very dangerous, exemplified in the 

appearance of several crimes: economic, political, and moral crimes. 

Modern cyber-crimes have become a danger to the individual, the 

community and the state security, as they are speedily developing and the 

criminals use the newest and most modern techniques in achieving their 

cyber-attacks. Therefore, it is necessary to keep up with cyber space and to 

know all the challenges that are threatening the countries, the institutions 

and the individuals. In addition, we should learn the ways of confronting 

these new crimes by using modern techniques that refrain them, in addition 

to legislating laws and regulations related to fighting cyber-crimes and 

imposing retributions on criminals 

 ,(Cyber crime) السابراناة الجريمة, (Cyber Space) انيالسابرالفضاء  : المفتاحاة النلمات

التعلام , (E-Government)(, الحكومة الإلكترونية Internet of Things) إنترنت الأشااء

-E)التجارة الإلنتروناة  , (Cyber Armies) الجاوش السابراناة, ( E-learning)  الإلنتروني

Trade) ,الحرب السابراناة (Cyber War) ,القوة السابراناة (Cyber Power). 
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 المحور الأول: الإطار المن جي للدراسة

 أولا: المقلدمللة

 العصور من عصر عرفه قلما وتننولوياا, تقناا تقدما سنوات منذ البشرية ش دت

 والعلاقات الاتصالات عالم في بذاتها قائمة ثورة التقدم هذا بات حتى من قب , السابقة

من أسرع نترنت الإ د  ع  ي  إذ  كوناة. قرية بمثابة بفض  هذه التننولوياا وأصبح العالم الدولاة,

بأسره, التي عرف ا الإنسان حاث أصبحت خدماته الاوم تغطي العالم وسائ  الاتصالات 

م فقط 0292كان عدد مستخدمي الإنترنت في العالم في العام . (9)بحسب الإحصائاات

% من إجمالي .012يعادل  سنان العالم أو ما , أ  ما يقارب ثلث20.0..0220124

نسمة, في حخ كان عدد  2.492.2121.2.التقرير ب  السنان في العالم والذين قدرهم

في مارس من العام و, (0)ملاون مستخدم 1.9م  قرابة 0222مستخدمي الإنترنت في العام 

ا النمو السريع هذ ,(1)929.1222222إلى نحو  وص  عدد مستخدمي الإنترنت 0209

التطور السريع في تقناة ف. ريخ البشريةيع  من الإنترنت وسالة الاتصال الأسرع نموا في تا

ممارسة جماع وكذا دخولها مختلف مجالات الحااة فرض عى الجماع  ,المعلومات والاتصالات

 الاوم  لهذا الفضاء نشطة في بائة افتراضاة تسمى بالفضاء السابراني, فأصبحالأعمال و الأ

حركة  في ا  كبير ا  فتح مجال يديد للعلاقات الدولاة,و أحد  تغاير لث  في ,دور كبير السابراني

 إحدا  إلى وتحتاة تغايرات هانلاة من تأثيره ينتق  وبدأ ,البناوية والتحولات تفاعلاتال

 0291في نهاية العام  المستجد 91الدولي, و بسبب   ور وباء كوفاد النظام في كافاة تغايرات

انتقلت النثير من الأعمال في مختلف المجالات للفضاء السابراني, صاحب ذلك بروز العديد 

التحديات و المخاطر, مخاطر باتت تهدد الأفراد و المؤسسات و الحنومات في جماع أنحاء من 

 ي ة, من والاقتصادية السااساة العالم مجريات العالم. مخاطر حاولت و تحاول التأثير عى

 الصراعات من كبيرا    أن يزءا  إلى و هذا يعود  ثاناة, ي ة من والعسنرية الأمناة والمعطاات

الفضاء السابراني, لذا يش د العالم الاوم سباق تسلح   إلى انتقلت العالم في العظمى القوى بخ

https://www.internetworldstats.com/
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سابراني يرافقه توتر كبير في العلاقات الدولاة, هذا التوتر من شأنه أن يتسبب في نشوب 

سانون الفضاء السابراني هو المسرح الذ  ستدور فاه تلك  ,صراعات و حروب مستقبلاة

يدا,  العالم تغيرات سريعة هذه التننولوياا المتطورة يش د    في روب.الصراعات و الح

 في عى عالمنا خاصة التأثير أقوى من درية لها السلباة التغيرات وسلباة, كانت تغيرات ايجاباة

 الأمر الذ  فرض عى السابراني, الفضاء في الهجمات انتشار نتاجة ؛الدول بأمن المساس مجال

 الهجمات من للحد يديدة و سن قوانخ ,ستراتاجااتكثير من الدول رسم خطط, و وضع إ

 السابراناة.

 ثاناا: مشنلة الدراسة:

, هذا الفضاء الذ  أصبح الفضاء السابراني في عالم الاوميحاول البحث إثبات أهماة 

بسبب  ؛ينفي العامخ الأخيرمسرحا تقام فاه جماع الأعمال في مختلف المجالات, خصوصا 

فرض قوانخ  كثيرة دول  من  المستجد )كورونا(, هذه الجائحة تطلبت 91يائحة كوقاد 

تهدف لحماية شعوبها من هذا الوباء, قوانخ أيبرت الأفراد عى الإقامة الجبرية في  ,يديدة

العم  في الفضاء دفعت بهم إلى  المنازل, و فرضت عى الأفراد مزاولة أعمالهم من منازلهم, و

إقامة المؤلرات العلماة و, والمقابلات الطباة, والتعلام ,التسوقالسابراني, لأغراض عديدة ك

, و زادت من ك  هذه العوام  ساعدت في انتقال جماع الأعمال للفضاء السابراني ,و الندوات

يات لثلت في العم  في الفضاء السابراني فرض  تحديات كثيرة, تحدلنن  هذا الفضاء. أهماة

أو  أو بالانهاار ما بالدمارإ النثير من الدول كاان تهدد الاوم أصبحت التي السابراناة الهجمات

بسبب الأضرار و  ؛بت ديد الأمن الداخلي للدول, تحديات تسببت في توتر العلاقات الدولاة

توتر  المشاك  النثيرة التي تلحقه بالدول و المؤسسات و الأفراد. تحديات تسببت في

 و بظ ور مؤشرات لسباق تسلح سابراني. ,للعلاقات الدولاة
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 ثالثا: أهداف الدراسة:

 السابراني  و تحدياته. الفضاء مف وم توضاح 

 ة التي تدور في الفضاء السابراني.التعرف عى طباعة الصراعات الدولا 

 مة للساطرة عى الفضاء السابراني.التعرف عى طباعة الأسلحة المستخد 

  بالفضاء السابراني.التعرف عى الدور المتنامي للشركات التننولوياة في التحنم 

 الدولي الصراع السابراناة في تأياج الهجمات تأثير عى التعرف. 

 التعرف عى الأضرار الاقتصادية التي تسببت بها الهجمات السابراناة. 

 ات المستقبلاة للفضاء السابراني.التعرف عى التحدي 

 اني.الأمن السابر لتعزيز السابراناة الهجمات من الحد إمناناة عى التعرف 

 رابعا : أسئلة الدراسة: 

 للصراع الدولي؟ يديدة أنماط بروز في السابراناة الهجمات أثرت كاف 

 الجديدة؟ لنتروناةالإ الأسلحة أغلب هي تسلح سابراني؟ وما سباق الاوم العالم يش د ه 

 يهدد الأمن القومي للدول ؟ ه  الفضاء السابراني

 ه  الفضاء السابراني يشجع عى ارتناب العديد من الجرائم السابراناة؟

 السابراني ؟ الفضاء السابراناة في الهجمات هذه من الحد يمنن ه 

 ما الدور الذ  يمنن أن تلعبه المؤسسات التعلاماة في تعزيز الأمن السابراني ؟

 عزيز الأمن السابراني؟ما التقناات المتاحة الاوم لت

 لنتروني؟جمات السابراناة سبب ا البريد الإه  أغلب اله

 فرضاات البحث :خامسا

 الفضاء السابراني يساعد عى انتشار الجريمة و تفشي الرذيلة. 

 توتر العلاقات الدولاة بسبب الصراع السابراني. 

 دور الشركات التننولوياة عى حساب الدول في الفضاء السابراني تنامى. 
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 حساسة يدا كمخازن السلاح النوو . قد تطال أماكن ةالهجمات السابرانا 

 السابراني الأمن لمختصي العالمي تزايد الطلب. 

  الدول لمواي ة نشوب حرب سابراناة.استعداد النثير من 

 الدوليالصراع  من يديدة أنماط بروز في السابراناة الهجمات تؤثر. 

 جمات السابراناة لها دوافع مادية.معظم اله 

  تلعب وسائ  التواص  الايتماعي دورا كبيرا في نشر الفوضى و  تضلا  الرأ  العام 

  النثير من الدول غيرت نظم ا و خطط ا العسنرية لمواي ة أ  حرب سابراناة

 مستقبلاة. 

 : الدراسة سادسا : من جاة

 ؛وتحلال ا ,الوصفي التحلالي, المتمث  في جمع الباانات المن جاعتمدت الدراسة عى 

 أسئلة البحث.  كد من صحة الفرضاات و الايابة عنو التأ ,لتحقاق أهداف البحث

 سابعا: أهماة الدراسة:

 ,أهماتهوكذا  ,الذ  تطرحهوحاويته تستمد الدراسة أهمات ا من حداثة الموضوع 

وزيادة انتشار الهواتف  ,الإنترنت في الحااة الاوماةففي    تغلغ  التننولوياا واستخدامات 

 ,الرقمنة :مث  ,وشبنات التواص  الايتماعي, و  ور وانتشار مفاهام يديدة ,الذكاة

ومع الأشااء من حولهم في فضاء تزايد اتصال الناس مع بعض م, وإنترنت الأشااء, و 

أصبح حتى اع الأعمال و الأنشطة الذ  تدار فاه الاوم جممى بالفضاء السابراني, افتراضي يس

عالماا للمعلومات. فالعم  في هذا الفضاء محفوف بتحديات و مخاطر كثيرة,  و مخزنا   منجما  

سبب ا النثير من الجرائم السابراناة التي ترتنب. لذا لابد من تأمخ منونات هذا الفضاء من 

الأمر الذ  يتطلب تطباق  ؛و أي زة ذكاة ,وأي زة اتصالات ,و شبنات ,أي زة كمباوتر

بهدف حماية أنفسنا كج ات حنوماة, مؤسسات, شركات أو أفراد من  ؛أعى معايير الأمان

 .تبعات هذه الجرائم
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 القوى الفاعلة فاه تحدياته, أهماته, خصائصه,, ف ومهالمحور الثاني: الفضاء السابراني, م

 :مف وم الفضاء السابراني    

ويحص  من خلالها التواص   ,فاه شبنات النمباوترهو الفضاء الذ  تتوايد 

 ,عناصر من يتنون الذ  الماد  الماد  وغير الإلنتروني. وبمف وم أشم  يعرف بأنه المجال

 ومعطاات ,والمحتوى ,وحوسبة المعلومات ,والبرمجاات, والشبنات مباوتر,الن أي زة :هي

 محاور جماع في المشترك العام  تعدالتي العناصر.  هذه ك  , ومستخدمووالتحنم ,النق 

 .(4)السابراني  الفضاء استخدام

 معقد, فاه بشن  ويؤثر به يتأثر , الماد  عالمنا مع يتشابك افتراضي عالم بأنه :عرفه من هناك 

,  تتوقف مخاطر لا مزايا و طااتها بخ تحم , تناملاة نظرة عى العالمخ بخ العلاقة تقوم حاث

 للحرب. الخامس البعد يمث  أنه يرى من وهناك

ف ولقد, نجلازيةإ كلمة هي (cyber) : اللغة في السابراناة تعريف  أكسفورد قاموس عرَّ

 تقناة أو الحواساب بثقافة مرتبط شيء لأ  صفة بأنها,  (Cyber) سابراني أو كلمة

 الواقع الافتراضي. أو المعلومات

 في حديثا   ر والذ  اللاتاناة, (Cyber)  كلمة من المعرّب سايبر لفظ من ياء:السابراني

 وثقافة بخصائص تهتم , ولنترونيإ العرباة باللغة تعني والتي الإنجلازية, قواماس اللغة

 .(9)الافتراضي والواقع ,المعلومات وتننولوياا ,أي زة النمباوتر

 السابراني الفضاء خصائص

النمباوتر, التي تتنون من يعتمد عى نظم ا  افتراضا بصفته مجالا   السابراني الفضاء

و أشااء  ,و شبنات الهواتف المنتشرة في جماع أنحاء العالم ,ملايخ من شبنات الحواساب

والأدوات  ,(Google Glasses) ونظارات يوي  ,الساارة, والتلفاز :مث  ,أخرى

وغيرها, ك  هذه الأشااء تنون  المراوح,و ,. كالثلايات, والغسالاتالمنزلاة المختلفة

ترتبط هذه الشبنات ببعض ا عبر ومن الباانات و المعلومات,  هائلا التلك مخزونشبنات 
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 تقاد لنن ا من تبادل المعلومات دونو أقمار صناعاة  ,و سريعة خطوط اتصالات هائلة

 تطورات يتضمن لنونه الرقمي؛ لذا يطلق عى عصرنا الحالي بالعصرالجغرافاة.  بالحدود

 المجتمع خدمة عى تنعنس والخاصة,و الحااة العامة مناحي جماع تخدمK هائلة تننولوياة

والاتصالات, لذا  المعلومات تننولوياا من خلال بات يتحرك (.عصر.بأكمله) الدولي

العالم, و  دول جماع في خطير الجرائم السابراناة بشن  و انتشرت إيراماة كبيرة, حركة واكبته

 ,هذه الجرائم التي تستخدم الفيروسات تهديد تحت للوقوع عرضه الدول الاوم أصبحت

و كذا بالمؤسسات و الأفراد.  ,و بأمن ا ,لإلحاق أضرار كبيرة بالدول  ؛التجسس وبرامج

مرتنب  هوية الحالات من الصعب يدا تحديد من أنه في النثير هذه الجرائم  مخاطر تنمن

 تقوم بمث  التي المؤسسات أو الدول تضع التي الدولاة التشريعات غااب و كذا الجريمة ,

  قانوناا. ملاحقت ا عى القدرة عدم يعني ما الدولي, القانون طائلة تحت الأنشطة هذه

 :إنترنت الأشااء

إنترنت الأشااء يعرف  (Internet of Things - IoT :بالإنجلازيةنترنت الأشااء )إ

حد  بان ا عبر أ( بأنه مجموعة من الأي زة الرقماة الذكاة المتصلة فاما9الموضح في الشن )

بان ا, ت رسِ  وتستقب  المعلومات فاما  …البلوتو ومث : الوا  فا ,  ,البروتوكولات المعروفة

الوسط الخاريي عبر مدادها بهذه المعلومات ب  الحصول علا ا من دون اعتماد عى البشر في إ

 ,الحواس الاصطناعاة أو ما يعرف بل المستشعرات الرقماة, هذه الأي زة تشم  الأدوات

هذه الأشااء   (.7وغيرها) ,المختلفة الذكاء الاصطناعي, وأدوات والحساسات ,والمستشعرات

 السادس الإصدار بروتوكول , يوفرIPv6  نترنتإ نترنت بعنوانو ربط ا بالإ تج ازها يمنن

IPv6  بالشبنة  المتصلة شااءالأ جماع بأن يعني مما عنوانا , تريلاون تريلاون تريلاون 340 حوالي

 لا فريدة عناوين عى الحصول يمنن ا لاحقا   نترنتالإ بشبنة ستتص  التي وتلك حالاا  

 .)8أحد) فا ا يشارك ا

إن  ما يماز إنترنت الأشااء أنها تتاح للإنسان التحرر من المنان ,أ  إن الشخص 

في منان محدّد للتعام  مع ي از معخ.  المنز يستطاع التحنم في الأدوات من دون الحاية إلى 

mhtml:file://F:/lecPhD/إنترنت%20الأشياء%20-%20ويكيبيديا،%20الموسوعة%20الحرة.mht!https://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
mhtml:file://F:/lecPhD/إنترنت%20الأشياء%20-%20ويكيبيديا،%20الموسوعة%20الحرة.mht!https://ar.wikipedia.org/wiki/%D8%B0%D9%83%D8%A7%D8%A1_%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A
https://www.researchgate.net/publication/328612307_2-_tryf_alashya_aly_shbkt_antrnt_alashya


 

323 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

نترنت من ساسنو من المتوقع أن صادرة عن مجموعة حلول أعمال الإ ةحديثلدراسة  وفقا  و

 .0202ملاار ي از بحلول العام  92الأي زة المتصلة بالإنترنت  تتجاوز أعداد

 

 
 Internet of Things ,الأشااء( إنترنت 9الشن  )

 السابراني الفضاء أهماة

, فمع التطور الهائ  لتننولوياا ا  كبير تغيرا  خلال العقود الثلاثة الأخيرة تغير العالم 

المعلومات و الاتصالات انتقلت النثير من الأعمال في مختلف المجالات إلى الفضاء السابراني. 

إذ المستجد.  91برزت أهماة الفضاء السابراني في العامخ الإخيرين مع   ور فيروس كوفاد 

 في العاملة القوى وتخفاض زلي,المن والحجر السفر, عى القاود فرض كورونا في تسببت يائحة

المدارس  أغلقت كما لو ائف م, الناس من العديد فقدان إلى أدى مما القطاعات الاقتصادية جماع

 الأنشطة لمختلف الرقمي التحول جائحة كورونا كان لها دور كبير في تسريعف والجامعات.

أصبح الاوم البائة الحاضنة  قطاعاتها. أهماة الفضاء السابراني تنمن بأنه بمختلف الاقتصادية

 لمختلف الأنشطة في مختلف القطاعات, من هذه القطاعات مثلا:  

لة عن تساير جماع وسائ  المواصلات, أصبحت التننولوياا مسؤو  مجال المواصلات:

وصارت النمباوترات هي التي تتحنم في حركة وتوياه الطائرات والقطارات السريعة 

المواطن وغيرها من وسائ  المواصلات الحديثة. كذلك الحجز وإصدار التذاكر, صار 

 نترنت.يستصدرها من باته عبر الإ
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 أعماق التربة, تتحسس نسبة الرطوبة فا ا, لدى الغرب مجسات كبيرة غائصة في مجال الزراعة:

ت إشارات وبمجرد أن ينخفض مستوى الرطوبة عن الحد المطلوب, تصدر هذه المجسا

لتقوم بر  آلاف الفدانات عى الفور, فلا يحد  أ  ضرر  إلنتروناة لرشاشات ضخمة؛

واختاار  ,اتهتقوم هذه المجسات بقااس نسبة السماد في التربة, والتحنم في كموللمحصول. 

 النوعاة الملائمة للتربة أو المحصول المزروع عن طريق النمباوتر.

عى  نترنت قادرا  أصبح الطالب عن طريق الإ( E-learning) لنترونيالإالتعلام  مجال التعلام:

الالتحاق بالجامعة التي يريدها, ويحضر المحاضرات, ويناقش الدكاترة, ويتقدم للامتحانات 

نترنت مناتب إلنتروناة, بحاث الإ ويحص  عى الش ادة, ك  هذا وهو يالس في باته. وأويد

 لنن أ  أستاذ في أ  صف دراسي أن يشرح للتلاماذ عن أمر ما. 

و حجم  ,وما بعد يوم متطلبات العم  مع تزايد أعداد السنانتتزايد ي لنتروناة:الحنومة الإ

 الذ  الأمر  ؛الخدمات المتنوعة و دخول المعلوماتاة, و ثورة تقناة الاتصالات إلى حااتنا الاوماة

أعمالها للفضاء السابراني فاما  لتحوي  الحنومات دفع مما  الثورة هذه مواكبة ضرورة إلى دعا

خدام الشام  و الاست تشم  بأنها لنتروناة الإلنتروناة, وتعرف الحنومة الإ يعرف بالحنومة

في الإدارية الاوماة وذلك لتس ا  العملاات  ؛لجماع تقناات المعلومات والاتصالات الفعال

التي  تلك ( و  حنومي –وتلك التي تتم فاما بان ا )حنومة  ,الحنوماة القطاعات

 .(21)(أعمال –أو قطاعات الأعمال )حنوماة  ( مواطن - حنومة) بالمواطنخ تربط ا 

الفضاء السابراني يمنن لجراح في لندن أن يقوم بعملاة عن طريق المنظار, يتص   المجال الصحي:

ليراقب العملاة معه, ويبد  رأيه واستشارته, لترتفع  الاا؛ستربطباب آخر في أعن طريق النت 

 مدينة ووهان في كورونا فيروس تفشى ستوى. عندمانسبة نجاح وكفاءة العملاات إلى أعى م

والذ   المحمول, لل اتف تطباق عبر المواطنخ حرارة درية تتبع الصخ استخدمت الصاناة

 المؤسسات اتج ت وبالمث  ,الخريطة عى ومنانه, اللحظاة حرارته ودرية المواطن يظ ر

 الرقماة. الأعمال ريادة عى الاعتماد إلى التجارية والشركات
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وأصبح باع وشراء  ,بفض  تننولوياا المعلومات تغير مف وم التجارة التقلاد  المجال التجار :

الاوم بالتجارة  , هذا النشاط نسماه(99)في الفضاء السابراني ةتداول, و باع الخدمات مالسلع

الخاصة عى أصبح الاوم لمعظم الشركات العالماة مواقع ا  .(E-Commercial) الإلنتروناة

الشبنة العننبوتاة, بحاث يتص  بها الزبون أو العما , فاختار ما يريد من السلع أو الخدمات, 

ويدفع الثمن ببطاقة الائتمان. ش دت  ,ويجر  علا ا التعديلات التي يريدها, ثم يشتريها

, لنتروناةالإفقد تنامى حجم التجارة التجارة الإلنتروناة زيادة هائلة فاما يتعلق بالمباعات, 

لاون دولار, بانما في العام تري 1لنتروناة فقط م كان الحجم العالمي للتجارة الإ0221ففي العام 

 لنتروناة منيوضح نمو التجارة الإ (0تريلاون دولار. الشن ) .095وص  حجم ا م 0202

ت نترنو وص  عدد المتسوقخ عبر الإ 0202م, في العام 0202و حتى العام م 0221العام 

م 0242ير التقديرات إلى أنه بحلول ( يوضح ينساات المتسوقخ. و تش1ملاار, الشن  ) 920

 .(90)في المئة من جماع المشتريات تتم عبر التجارة الإلنتروناة 19ستنون 

 

 
 

( عدد 1. الشن  )(6)م0202و حتى العام  0221من العام  ة الإلنتروناة( نمو التجار0الشن  )

التسوق  .المصدر إحصاءات التجارة الإلنتروناة وحقائق(91)م0202ينسااتهم في العام المتسوقخ و 

Source: http://www.nasdaq.com عبر الإنترنت

 

0

5

10

15

20

25

30

2009 2016 2017 2018 2019 2020 

E-Comerce in Trelion $ 

E-Comerce in
Trelion $

http://www.nasdaq.com/


 

325 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

 
 

لنتروناة إحصاءات التجارة الإ .المصدر(6)م0202( عدد المتسوقخ و ينسااتهم في العام 1الشن  )

Source: http://www.nasdaq.com التسوق عبر الإنترنت وحقائق

وكذا الإخراج,  ,والمونتاج ,كافة الخدع السانمائاة والأفلام النرتوناة مجال الثقافة والفنون:

 صارت الاوم تتم بتقناات عالاة يدا  باستخدام وسائ  التننولوياا الحديثة.

و تحولت للفضاء  ,يائحة كورونا تغيرت المؤلرات العلماةبسبب  البحث العلمي:مجال 

السابراني, أصبحت جماع المؤلرات العلماة في جماع أنحاء العالم تقام في بائة افتراضاة باستخدام 

 العديد من التطباقات )برنامج الزووم( مثلا.

ثائق أخرى صارت الآن وو ,ت السفرويوازا ,جماع البطاقات الشخصاة  مجال الأمن الداخلي:

ممغنطة, بحاث يعرف ري  الأمن بمجرد أن يمررها عى ي از النمباوتر ك  شيء عن مالك 

 الوثاقة.

ن والصواريخ كل ا تويه و يتحنم بها عن بعد, صارت الأسلحة الآ مجال الدفاع والأمن:

سيرة التي يتم التحنم بها وكذا الطائرات الم ,وطائرات التجسس والطائرات المقاتلة دون طاار

 من بعد.

وهذا يعود لعدم  ,نترنت من أهم وسائ  الإعلام في النثير من الدولأصبح الإ مجال الإعلام:

توقّع  نترنت الاوم كأداة لتسويق المنتجات والخدمات,ة رقابة عى محتواه, يستخدم الإويود أي

للأبحا  التسويقاة وصول حجم الإنفاق ( E Marketer)أصدرته مؤسسة  حديث   تقرير

ملاار  49021, إلى 0200العالمي عى الإعلانات الرقماة عى شبنة الإنترنت خلال العام 
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حسب ملاار دولار, و  0029, بزيادة 0202ملاار دولار في العام  1.224دولار, مقارنة بل

خلال العام الماضي عى  ملاارات دولار, 92التقرير أنفق ك ٌّ من الصخ وأمرينا أكثر من 

 .(94)الإعلانات الرقماة

 مع التطور الهائ  والانتشار النبير في استخدام انظمة التواص  الإلنتروني القطاع المصرفي:

وياا في تنفاذ صبح الاقتصاد العالمي يعتمد عى هذه التننولوالوسائ  التننولوياة الحديثة أ

 بشن  شبه كلي وخاصة في مؤسساته المالاة والمصرفاة.و مع العالم الخاريي معاملاته المحلاة أ

 السابراني الفضاء تحديات

الانتشار الواسع , و بسبب في    تغلغ  التننولوياا و دخولها معظم القطاعات

لغ عدد لقرية النوناة, حاث بما يشبه ا في الحااة الاوماة تحول العالم إلىلشبنة الإنترنت 

( يوضح نمو 4, الشن )5,168,780,607م 0209مستخدمي الإنترنت في مارس من العام 

م.و ارتفع عدد مستخدمي الهواتف الذكاة حول العالم, 0299مستخدمي الإنترنت منذ العام 

( يوضح 9ملاار, الشن  ) 9200, حاث وص  العدد إلى نحو 0209في مارس من العام 

م. كذلك ارتفع عدد مستخدمي 0299المحمولة  منذ العام نمو عدد مستخدمي الهواتف 

وص  عدد المستخدمخ إلى أكثر من  0209وسائ  التواص  الايتماعي , في يناير من العام 

( يوضح نمو عدد مستخدمي وسائ  التواص  ., الشن  )(99)ملاار مستخدم 4202

. إنترنت الأشااء هي الأخرى ستسمح بتزايد اتصال الناس مع  0299الايتماعي من العام 

م ساص  عدد 0202شير الدراسات بأنه في العام توبعض م ومع الأشااء من حولهم, 

 .(.9)ي از  ملاار  92ت إلى نحو ننترالأي زة المتصلة بالإ

,إلا أن  الحااة ماادين شتى في المعلومات تقناة بفض  تحققت التي الهائلة المزايا من الرغم عى

ب ت ا المتناماة التننولوياة الثورة هذه سوء  يراء خطيرة سلباة انعناسات المقاب  في صاح 

تنفذ السلباة الجرائم النثيرة التي  الانعناسات تلك بخ من  .المتطورة التقناة الاستخدام لهذه

(17)السابراناة الجريمة في هذا الفضاء و التي تسمى
 (cyber-crime)  . في ها مخاطر تصاعدتإذ 

 يديدا   نوعا   أفرز ما الانتشار, واسعة )الإنترنت( الدولاة المعلومات شبنة لثل ا التي الافتراضاة البائة   
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بسبب ؛ بعان ا لدولة الإقلامي النطاق محصورة في آثارها و مخاطرها تعد لم التي للقارات, العابرة الجرائم من

شن  أولوية ت حماية المعلومات و الأي زة تأصبحلفضاء السابراني. ويود العديد من التحديات الأمناة في ا

يهدد مصالح الدول و المؤسسات و الشركات و الأفراد, الأمر الذ  يتطلب تعزيز  ا  كبير يا  و تحد ,قصوى

 .جرائمال مثل تلكمن ارتكاب  و الحد ,باتخاذ التدابير الضرورية لحماية الفضاء السابراني الأمن السابراني

 
 م, المصدر0209م حتى العام 0222( نمو عدد مستخدمي الإنترنت منذ العام 4الشن  )

https://wearesocial.com 

 

 
 م. المصدر0299الهواتف المحمولة  منذ العام ( نمو عدد مستخدمي 9الشن )

https://wearesocial.com 
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 . المصدر0299( نمو عدد مستخدمي وسائ  التواص  الايتماعي من العام .الشن  )

https://wearesocial.com 

 السابراني الأمن مف وم

مجموعة من الأدوات والسااسات »بأنه  عرّف الاتحاد الدولي للاتصالات الأمن السابراني

والمفاهام الأمناة وضمانات الأمان والمبادئ التويا اة, وأسالاب إدارة المخاطر, والإيراءات 

والتدريب, وأفض  الممارسات والضمان والتقناات التي يمنن استخدام ا لحماية البائة 

والمستخدم أي زة الحوسبة  وتتضمن أصول المؤسسة«. السابراناة وأصول المنظمة والمستخدم

ومجموع  ,وأنظمة الاتصالات ,والخدمات ,والتطباقات ,والبناة التحتاة ,والمو فخ ,المتصلة

ا لضمان المعلومات المرسلة و/أو المخزنة في البائة الإلنتروناة, ويسعى الأم ن السابراني ياهد 

وأصول المستخدم ضد المخاطر الأمناة ذات  ,الحفاظ عى الخصائص الأمناة للمؤسسةتحقاق 

 . الصلة في البائة الإلنتروناة

 من مجموعة من الوسائ " عرف الأمن السابراني أنه Edward Amorso أمورسو إدوارد

 تلك وتشم  الشبنات, أو النمباوتر أي زة أو البرمجاات عى خطر الهجوم من الحد شأنها

 وتوفير ,ووقف ا ,الفيروسات وكشف, القرصنة مواي ةفي  المستخدمة الأدوات الوسائ 

 .(.9)"المشفرة الاتصالات
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 الفاعلخ في الفضاء السابراني

القوة "صاحب رؤية ( يوزيف. اس. نا ) أشار البروفاسور و المفنر الأميركي

في العالم لث  العناصر المحركة الرئاسة في الفضاء السابراني, عدة  بأن هناك قوى ,"الناعمة

 هذه العناصر هي:

 الفضاء في الشراكة مسألة باتت يرة أو صغيرة,كب أحجام ا, بمختلف الدول 

 تحتاج التي هي السابراناة الهجمات أن غير عقول,ال لأصحاب ماسرة السابراني

 فيخسائر  لإحدا  سابراناة تحتاة  بنى لتلك يرة فاعلةكب دول إلى

 .الدولي المستوى عى أعدائ ا

  الناانات إلى أقرب تنون وقد الدول, من , أصغر في مقدراتهادولاةقوى غير 

 بعملاات القاام تخريباة, إلا أن قدرتهم عى أهداف   لهؤلاء ينون ما وعادة الأمماة,

من  استخبارات دولاة, وإن كانزها مساعدة أي زة تعو النطاق واسعة

 .الفاعلة الأنظمة واست داف ,الإلنتروناة المواقع اختراق علا ا الاسير

 تفوق للقوة موارد التننولوياا شركات بعض الجنساات, لتلك متعددة الشركات 

 ( يوضح القدرات المادية لبعض شركات التقناة, لا0) الشن  .الدول بعض قدرة

 الدول. عى حنرا مازالت التي القوة شرعاة لممارسة تنقص هذه الشركات سوى

 مانروسوفت, Facebook فاسبوك , Google يوي  :مث  شركات خوادم

Microsoft ,  آب Apple وأمازون Amazon , قواعد  بامتلاك لها تسمح

 في وتؤثر الأسواق, وتستغ  تستنشف خلالها من التي العملاقة الباانات

 .وتوي اتها ثقافة المجتمعات وفي ,الدول اقتصاديات

 السابراني, إذ تستخدم تتضح المخاطر الحقاقاة للعالم  هنا ,الجماعات الإرهاباة

وتس ا  ك  ما هو غير  ,العصابات الإيراماة هذا الفضاء لسرقة المعلومات

 بعملاات الإيراماة المنظمات هذه تجارة البشر والسلاح. تقوم :مث  ,مشروع

وغسا  , البنناة واختراق الحسابات المعلومات وسرقة السابراناة, القرصنة
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 لتجارة Deep internet  العماق تالإنترن عى سوداء سوق تويد كما الأموال,

الاقتصاد العالمي  السابراناة الجرائم هذه تنلف حاث والبشر, والأسلحة المخدرات

 .سنويا الدولارات ملاارات

  حال من ويبدل يغيّر  أن يمننه ن, إن فردا واحداوالاعتاادي الأشخاص 

ويك لانس, حاث استطاع مخترق للأمن   اهرة في رأيناه ما ذلك عى والمثال العالم,

 حول وتحالفاتها أوراق ا وينشف العالم, في دولة أكبر يهدد  المعلوماتي الأميركي أن

 .الأرضاة النرة

 

 القامة السوقاة)ملاار دولار( الشركة

 .01 أمازون

 ..0 ماينروسوفت

 0.9 أب 

 .00 ألفابات

 401 فاسبوك

 ( المصدر0291الشركات التقناة )فبراير  ( القامة السوقاة لبعض0الشن  )

 ( Source: http://www.nasdaq.com) 
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 بعاد الأمن السابراني, أهماته, الخسائر الناجمة عن الهجمات السابراناةأ  :الثالث المحور

أدركت العديد من الدول بأن الفضاء السابراني أصبح الاوم يزءا لا يتجزأ من الأمن 

ارتفاع منسوب الهجمات السابراناة التي تست دف الشركات , ي ات القومي, خصوصا مع 

حنوماة و أي زة استخبارات, الأمر الذ  ساؤد  مستقبلا لاحتدام المواي ة السابراناة بخ 

القوى العالماة. فعى الرغم من الترسانة الرقماة الهائلة لدى بعض الدول, التي أعدت لتنون 

دول,  إلا أنها لا لنع من الت ديدات العابرة للحدود, لذا من يزءا من الأمن القومي لهذه ال

 المتوقع أن تندلع هذه المواي ات مستقبلا أكثر فأكثر بخ الدول. 

فمنذ الحرب  فنرة الانترنت ياءت في الأساس لخدمة الأهداف العسنرية, البعد العسنر  :

كانت الشبنة حنرا  عى العالماة الثاناة وحتى مطلع التسعاناات من القرن الماضي 

اش الأمريني. ثم كان هناك قرار الاستخدامات والتطباقات العسنرية وبالتحديد لدى الج

ستراتاجي بفتح باب الاستخدام للتطباقات المدناة في أواخر الثماناناات وأوائ  تسعاناات إ

تت الاوم تدور القرن الماضي. كانت الحروب تشن في الماضي يوا  أو بحرا  أو برا , لنن ا با

ضمن أبعاد أخرى, أبعاد افتراضاة. فمع الاعتماد المتزايد عى تننولوياا المعلومات فتحت 

 الزمان حايز السابراني الفضاء يب ة يديدة لمث  هذا النوع من الحروب غير المرئاة. اختصر

 برزت مث ومن الافتراضي, في الواقع والدولاة الداخلاة للتفاعلات مساحات وخلق والمنان,

. (91)التقلادية عن الصراعات تختلف يديدة وأنماط مختلفة, بأدوات للصراع يديدة فضاءات

ستوناا في عسنر  الحرب عى أ من الصرعات التي حدثت في الفضاء السابراني ذات طابع

في  النوو  إيران برنامج الهجوم عى ,م, .022الحرب عى يورياا في العام وم, 0220العام 

 م.0202الهجوم عى الولايات المتحدة في ديسمبر من العام و, 0209و العام   م0290 العام
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 البعد الاقتصاد 

وتنوع طرق ا, أصبحت هذه الجرائم تشن  خطرا  ,مع تزايد نسبة الجرائم السابراناة 

رد ب  الف مستوى عى فقط لاس  وفادحة كبيرة  و تلحق خسائر مادية ,كبيرا عى الاقتصاد

عى  ا  سلبا تأثيرا  الحنومات والمؤسسات وهذا بالطبع يؤثر و ,تتعداه إلى مستوى المنظمات

ما نواي ه هو هجوم شرس من أشخاص أو مجموعات أو منظمات محترفة هدف ا و . الاقتصاد

 0209الرئاسي تحقاق ربح ماد  بالإضافة إلى أهداف أخرى.و تشير التوقعات أنه في عام 

 .(02)تريلاون دولار في السنة .ار الجرائم الإلنتروناة العالماة ستنون تنالاف أضر

 البعد الثقافي و الايتماعي

لم يعد تأثيرها فباتت الاوم وسائ  التواص  الايتماعي أحد أهم الفاعلخ الدولاخ,  

ب  أصبح يمتد إلى مجال العلاقات الدولاة, وباتت تلعب  ما, يقتصر عى النظام الداخلي في دولة

ولهذا يمنن اعتبارها أحد أهم الفاعلخ من غير الدول  .دورا  في التفاعلات السااساة الدولاة

التي لتلك القدرة عى التأثير في تطورات الأحدا  الإقلاماة والعالماة, ولع  ما أثير عن تدخ  

  يمنن ي عد أحد تجلاات التأثير الذ .029روسي في الانتخابات الرئاساة الأمريناة في العام 

أن تحدثه وسائ  التواص  الايتماعي في هذا الشأن. وسائ  التواص  الايتماعي تعد  الاوم من 

 ,أهم الأسلحة المستخدمة في ما يسمى بحروب الجا  الرابع, التي تهدف إلى إضعاف الدول

 وزعزعة الاستقرار الاقتصاد  ,والقلاق  ,وإفشالها من الداخ  عن طريق نشر الفتن ,وإنهاك ا

من الأدوار الخطيرة لوسائ  التواص  الايتماعي تضلا   , وإثارة الاقتتال الداخلي.والايتماعي

نشر الشائعات والتحريض عى ونشر التطرف والترويج لخطاب النراهاة, والرأ  العام, 

مريناة و النخبة السااساة بأن و ترى وسائ  الإعلام الأ.(09)الفوضى وإثارة الاضطرابات

عى إثر هزيمته في الانتخابات الرئاساة لأتباعه عبر  (ترامب)اس الأمريني السابق تحريض الرئ

الفاس بوك كان له دور كبير في أحدا  العنف التي رافقت اقتحام مجلسي الشاوخ و النواب, 

 كذلك الدور الذ  لعبته هذه الوسائ  في أحدا  ما يسمى بالرباع العربي.
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 البعد السااسي

السابراني الاوم دور كبير عى الحااة السااساة, حاث تش د العلاقات بخ للفضاء  

الدول توترات كبيرة, الشاهد عى ذلك توتر العلاقات بخ الولايات المتحدة و روساا خصوصا 

واتهام روساا م, 0202الولايات المتحدة في ديسمبر بعد الهجوم السابراني الذ  ضرب 

كان الأمن السابراني  أحد أهم القضايا  التي يرى مناقشت ا قد فبالوقوف وراء هذه الهجمات, 

بخ الرئاس الأمريني بايدن و الرئاس  0209يوناو  .9في أعمال القمة المنعقدة في يناف يوم 

الروسي بوتخ, حاث صرح بايدن بأن الولايات المتحدة وروساا ستبدآن مشاورات بشأن الأمن 

ا أنه يتعخ عى  كلا الجانبخ تحم  التزامات معانة حول قضاة القرصنة السابراني, مضاف 

توازيا  مع انعقاد هذه و. (00)الإلنتروناة التي تعد من أبرز القضايا المثيرة للخلافات بخ البلدين

القمة ياء إتهام البات الأباض لروساا بحماية القراصنة الإلنتروناخ المتوايدين عى أراضا ا 

دعم من م في مجالات تصب في مصلحة الحنومة الروساة, وقال لقاء حصولها عى بعض ال

إن هناك هجمات  :يون ديميرس, المسؤول عن الأمن القومي في وزارة العدل الأميركاة

مضافا  أن الحنومة الروساة تعرق  عم  السلطات الأميركاة  ,إلنتروناة كثيرة مصدرها روساا

 .(01)التي تهدف إلى منافحت م 

 يخلاقالبعد الأ

تؤثر الشبنات الايتماعاة بشن  كبير في تغاير ملامح المجتمعات الثقافاة  

والايتماعاة, خاصة أمام التزايد المتصاعد لعدد المستخدمخ المنخرطخ في هذا الفضاء 

السابراني, الذين يقضون أوقات فراغ م للمشاركة في مختلف الأنشطة والبرامج المتاحة عبر 

حاث يتفاعلون ويبنون علاقات يديدة مع غيرهم من المستخدمخ, صفحاتهم لفترات طويلة, 

الذين تتعدد و تختلف ثقافاتهم وهوياتهم وانتماءاتهم الديناة, مما قد يجرهم إلى تبني بعض 

الاغتراب  :مث  ,  ور العديد من المشاك  غير الأخلاقاة , و مِنْ ث مَّ السلوكاات غير الأخلاقاة
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وانتشار  ,ت الأسرية والايتماعاة, واهتزاز القام المجتمعاةوتفنك العلاقا ,الايتماعي

 .(04)وانت اك الخصوصاة ,والعلاقات غير الشرعاة بخ الجنسخ ,والعنف ,الشائعات

 أهماة الأمن السابراني 

 ,يوما بعد يوم تتزايد الت ديدات السابراناة لت دد كاانات الدول و المؤسسات و الأفراد 

ستنلف الجرائم م 0209شير التوقعات أنه في العام تإذ و تلحق بهم خسائر مادية كبيرة, 

تريلاون دولار, الأمر الذ  يتطلب ضرورة تأمخ الفضاء  .الإلنتروناة الاقتصاد العالمي  

السابراني بجماع منوناته, حاث تتعرض هذه المنونات لت ديدات كثيرة, سبب ا الجرائم 

. ذكر خبراء المع د الأوروبي لدراسة منافحة الإرهاب والاستخبارات أن الحرب (09)السابراناة

ولذلك أصبح الأمن السابراني في سلم  ,السابراناة ستمث  مفاتاح الانتصار في المستقب  القريب

ساص  الإنفاق م 0209وسلامت ا. في العام  أولويات الدول  لضمان أمن منشآتها الإلنتروناة

 . (.0)ملاار دولار 2.السابراني إلى عى الأمن 

 الجريمة السابراناة

 Cyber :زيةبالإنجلاتسمى أيضا يريمة معلوماتاة أو يريمة الفضاء الإلنتروني )  

crime)(00)   قد يستخدم شبنات النمباوترتشير إلى أ  يريمة تتضمن النمباوتر أو .

النمباوتر في ارتناب الجريمة و قد ينون هو الهدف. و يمنن تعريف الجريمة السابراناة عى 

مخالفة ترتنب ضد أفراد أو جماعات بدافع إيرامي أو بناة الإساءة لسمعة الضحاة أو  ةأنها أي

باستخدام  غير مباشرة, و أن يتم ذلك , سواء  كان ذلك بطريقة مباشرة أملجسدها أو عقلات ا

أو  البريد الإلنترونيأو  غرف الدردشة) الإنترنت :مث  ,الحديثة الاتصالاتوسائ  

 .(1)رتنب الجريمة السابراناة لأسباب عديدة اقتصادية, سااساة, عسنريةت  والمجموعات(.  

 الخسائر المادية الناجمة عن الجرائم السابراناة

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%84%D8%BA%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA_(%D8%AA%D9%88%D8%B6%D9%8A%D8%AD)
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ar.wikipedia.org/wiki/%D8%BA%D8%B1%D9%81%D8%A9_%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
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   بسبب القرصنة الإلنتروناة,  ؛يخسر الاقتصاد العالمي تريلاونات الدولارات سنويا

تريلاونات  .بنحو  0209في  العام  عملاات القرصنةمن خسائر العالم قدرت حاث 

  .(.0)0299تريلاونات دولار في عام  1دولار, مقاب  

 ا عى مدى 99الإلنتروناة العالماة بنسبة  من المتوقع أن تنمو تنالاف الجرائم % سنوي 

ا بحلول  9229السنوات الخمس المقبلة , لتص  إلى  تريلاون دولار أمريني سنوي 

ا من  0209عام   . (01) 0299تريلاونات دولار أمريني في عام  1, ارتفاع 

  للأمن الاستخباراتي, كشف نائب مدير مركز رصد معلومات  "0290منتدى "في

لعالم في خسائر ا"ع لهائة الأمن الفادرالي الروساة, نانولا  موراشوف, أن تاب

ملاار إلى تريلاون  122 حسب أسالاب تقاام مختلفة, منالسنوات الأخيرة, تقدر 

 ."يدهذه المؤشرات لا  إلى طابع النمو المتزا"وأضاف  "دولار

 ة عبر كشفت تقارير منظمة التعاون الاقتصاد  وغرفة التجارة الأميركاة أن القرصن

ملاار دولار سنويا , لنن شركة  12مريني وحده نحو الإنترنت تنلف الاقتصاد الأ

فورستر الأميركاة للأبحا  رفعت خسائر الشركات الأميركاة وحدها من 

القراصنة حقوق الملناة  سرق تْ ملاار دولار سنويا , حاث  922التجسس بنحو 

وباع ا لشركات منافسة مقاب  ملايخ  ,وخطط التطوير والأبحا  ,الفنرية

ملحو ة ومقلقة يدا , إذ الدولارات. وفي الاتحاد الأوروبي تبدو أزمة القرصنة 

  قطاعا  اقتصاديا . 91ملاار يورو سنويا  في  2.نحو  تخسر دولة

 270 بنحو يقدر ما إلى تص  قد المالاة الخدمات طاعق في السابراناة الهجمات كلفة - 

 صندوق تقديرات وفق نطاق, انتشارها اتساع حال سنويا دولار ملاار 350 إلى

 .(01) الدولي النقد

   مرات أكثر من الجرائم العالماة  9من المتوقع أن تص  أرباح الجرائم الإلنتروناة إلى

وصاد  ,والتعدين غير المشروع ,وسرقة النفط ,والاتجار بالبشر ,مجتمعة. المخدرات

mhtml:file://F:/information-worm/article_NU/خسائر%20العالم%20من%20هجمات%20القرصنة%20–%20اخبار%20المغرب.mht!https://www.alaraby.co.uk/economy/%D8%B9%D8%A7%D9%84%D9%85-%D9%85%D8%A7-%D8%A8%D8%B9%D8%AF-%D9%83%D9%88%D8%B1%D9%88%D9%86%D8%A7-%D8%A5%D9%84%D9%8A%D9%83-%D8%A7%D9%84%D8%B3%D9%8A%D9%86%D8%A7%D8%B1%D9%8A%D9%88%D9%87%D8%A7%D8%AA
mhtml:file://F:/information-worm/article_NU/خسائر%20العالم%20من%20هجمات%20القرصنة%20–%20اخبار%20المغرب.mht!https://www.alaraby.co.uk/economy/%D8%A7%D9%84%D9%83%D9%88%D9%8A%D8%AA-%D9%87%D8%AC%D9%85%D8%A9-%D9%87%D8%A7%D9%83%D8%B1%D8%B2-%D8%AA%D8%AE%D8%AA%D8%B1%D9%82-263-%D8%AD%D8%B3%D8%A7%D8%A8-%D9%88%D8%A7%D8%AA%D8%B3%D8%A7%D8%A8-%D9%84%D9%85%D8%A4%D8%B3%D8%B3%D8%A7%D8%AA-%D9%85%D8%A7%D9%84%D9%8A%D8%A9-%D9%88%D9%85%D8%B5%D8%B1%D9%81%D9%8A%D8%A9
https://arabic.rt.com/russia/861644-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A%D8%A9-%D8%AA%D8%B9%D9%84%D9%86-%D8%A8%D8%A7%D9%84%D8%A7%D8%B1%D9%82%D8%A7%D9%85-%D8%AE%D8%B3%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85-%D8%A8%D8%B3%D8%A8%D8%A8-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
https://arabic.rt.com/russia/861644-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%AE%D8%A8%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B1%D9%88%D8%B3%D9%8A%D8%A9-%D8%AA%D8%B9%D9%84%D9%86-%D8%A8%D8%A7%D9%84%D8%A7%D8%B1%D9%82%D8%A7%D9%85-%D8%AE%D8%B3%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85-%D8%A8%D8%B3%D8%A8%D8%A8-%D8%A7%D9%84%D9%82%D8%B1%D8%B5%D9%86%D8%A9-%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
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 020تريلاون دولار و  .92ما بخ  الذ  يقدروتهريب الأسلحة ,  ,الأسماك

ا  .(12)تريلاون دولار سنوي 

  (19)0202% خلال عام 122زادت الجرائم الإلنتروناة المبلغ عن ا بنسبة. 

 ا لمجرمي الإنتر نت لنشر البريد الإلنتروني العشوائي هو الطريقة الأكثر شاوع 

 .(19)البرامج الضارة

  في المائة من خروقات الباانات تنطو  عى دوافع  ..تشير الإحصاءات إلى أن

  .(11)مالاة

  

mhtml:file://F:/information-worm/40+%20إحصائيات%20وحقائق%20مثيرة%20للقلق%20بشأن%20الأمن%20السيبراني%20لعام%202021.mht!https://www.stimson.org/2019/preventing-illicit-trafficking-transnational-criminal-organizations/
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 تحولاتالسابراني, مؤشرات الصراع,  الفضاء في الدولي  المحور الرابع: الصراع

عن  الفاعلخ فاه, أهداف الصراع, الأدوات المستخدمة,نماذج القوة, مضامخ

 الهجمات السابراناة, استعدادات الدول للحرب السابراناة

ا كثيرة لأسباب عديدة, راح ضحات ا ؛ ش دت البشرية خلال تاريخ ا الطوي  حروب 

 الفضاء الاوم باتووخلّفت وراءها خسائر هائلة عى مختلف الأصعدة.  ,ملايخ البشر

 أدوات تننولوياّة من يتاحه بما الدولي, النظام في تؤثّر التي الأساساّة العناصر أحد السابراني

السااساّة و الأخلاقاة؛  القام في تأثيره إلى إضافة العالم, في والتعبئة الحشد لعملاّات م مّة

 في التأثير عى قدرت هذا الفضاء زادت التنلفة, ورخصK الاستخدام نتاجة لس ولة

 وحتى الايتماعاّةو العسنريّة,و الاقتصاديّة,و الحااة السااساّة, مجالات مختلف

 قدرة أكثر يصبح السابراناة البائة آلاّات تو اف يمتلك من أن واضحا   وبات الأيديولوياّة؛

البائة. الحرب الاوم تدار في  المستخدمخ لهذه الفاعلخ سلوك في والتأثير ,أهدافه تحقاق عى

الت نير لاختراق الشبنات الفضاء السابراني, فاه تستخدم أسلحة يديد كالقرصنة و 

وإحدا  أضرار  يسامة  بها. الحرب في الفضاء السابراني تتطلب  ,والأنظمة الإلنتروناة

دربة   نظمة  وم  ا م  لتنون قادرة عى شن الهجمات أو صدها.و نظرا لأهماة هذا الفضاء  ؛ياوش 

و  ,ابراناة, فج زت ياوشا سلهاو أعدت العدة  ,توقعت العديد من الدول وقوع مواي ات

 سلحت ا بمختلف الأسلحة المناسبة .

 الحرب السابراناة

هي الاوم أكثر دمارا من التفجير الذر ,  يقول خبراء بريطاناون إن الهجمات السابراناة

حاث إنه باستطاعت ا تدمير الأنظمة الإلنتروناة, وتعطا  محطات ضخ المااه, والهواتف, 

وش  مراكز الطاقة, والتسبب في انهاار  ,ومحطات الإذاعة والتلفزة, وتوقاف الاتصالات

السابراناة.  العديد من الهجمات المعاصر التاريخ لنا ي سجّ  وعم  البورصات, ,الأنظمة المالاة
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الفضاء السابراني له الاوم أهماة كبيرة, إذ يعتبر منصة لمختلف الأنشطة في مختلف المجالات, لذا 

التسابق  برزت صراعات عديدة مع هذا وتتسابق الدول عى الساطرة و التحنم بهذا الفضاء, 

يتسع مجالها نظرا  للانتشار الواسع التي تزداد, و . (14)رافق ا   ور مصطلح الحرب السابراناة

الهدف من هذه وللمعدات والأي زة الإلنتروناة المستخدمة في المجالات المدناة و العسنرية, 

عى المعطاات الأمناة و ي ة, من الاقتصاد  و السااسي العالم مجريات الحرب محاولة التأثير عى

ب السابراناة بأنها هجمات  إلنتروناة  يشن ا أفراد  أو تعرف الحرو. ثاناة ي ة من والعسنرية

مجموعات  منظمة  تست دف أي زة النمباوتر والأنظمة والباانات المويودة فا ا, والتابعة 

لإحدى الج ات الحنوماة أو الخاصة, وذلك عن طريق شبنة الإنترنت, والهدف من ذلك 

اق الضرر بأي زة النمباوتر المستخدمة سرقة الباانات أو تغاير الأنظمة المستخدمة أو إلح

 . (19)وتدميرها

ارتنزت البنى التحتاة لمختلف دول العالم المتقدم عى ذلك الفضاء السابراني, القائم 

 ,والمااه ,والطاقة ,والعسنرية ,عى تقناة المعلومات و الاتصالات, في كافة المجالات؛ الصناعاة

وقطاع البنوك والمؤسسات المالاة والحنوماة, لذلك فقد تصدر  ,ومنظومة النق  ,والصحة

استراتاجاات تلك الدول, ني لائحة أولويات سااسات وإالأمن السابرا لا يتجزأ  بصفته يزء 

نتاجة لاستخدام الفضاء السابراني  ؛من الأمن القومي, وتغير شن  الحروب وتقنااتها وأسالاب ا

ستراتاجاة للدول, بالمؤسسات والمراكز الحاوية والإ الضررللت ديدات والاعتداءات, وإلحاق 

نتاجة لتلك الت ديدات والهجمات  ؛فظ ر ما يسمى بالحرب السابراناة أو الحرب الإلنتروناة

 .(19)الإلنتروناة

 مؤشرات تنامي الصراع الدولي في الفضاء السابراني

السفراء, هذه  ش دت العلاقات الامريناة الروساة توترا كبيرا وص  إلى سحب

ضد  0209و مايو  0202التوترات كان سبب ا الهجمات السابراناة التي نفذت في ديسمبر 

خر لقاء جمع بخ الرئاس في آ الولايات المتحدة, أتهمت روساا بالوقوف وراء هذه الهجمات.



 

322 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

إذ كان يوهر اللقاء يتمحور م 0209/./.9بوتخ في يناف في الأمريني بايدن و الروسي 

ويه بايدن تحذيرا لبوتخ أنه في حاث مرينا, ابراناة التي تقوم بها روساا ضد أعن الحرب الس

حال قامت روساا بهجوم سابراني عى مؤسسات أمريناة, فإن لدى أمرينا من وسائ  الردع 

ابراني من بان ا مؤسسة أمريناة تعرضت لهجوم س .9ما لا تتوقعه روساا.  أكد بايدن بأن 

مريناة من ي ة و بخ الأ المتحدة والولايات الصخ  بخ المتبادلة الاتهامات ¸وزارة الدفاع.

 ءاضفلا ىع ةرطاسلل  عاصر و ,يربك  عى ويود تنافس دولي تدل روساا و الولايات المتحدة 

 نم  واوه ةكشر رظحب بمارت ةرادإ مااق عاصرلا اذه يمانت ىع لدي امم و .(10)نيابراسلا

 ىع تطغضو ,ةدحتلما تايلاولا في ةانلسلالا (يي 9) سمالخا  الجا تاانقت تانبش

 في  واوه ةكشرل تادعم  أ رظح كلذك ةدحتلما ةنلملما تنلعأ ثاح . ثلماب مااقلل ا ئافلح

 ىع ” واوه“ ناباالاو االاترسأ ترظحو.ا اضارأ ىع سمالخا  الجا ةنبش ريوطت راطإ

ا و.ما اضارأ   من أهم المتغيرات الجديدة المؤثرة في د  ع  ي  ن الأمن السابراني إف  تقدم, لما  استناد 

 قوة لعناصر إضافاة قوة  إن إمتلاك القوة التقناة والمعرفاة هي بسبب  ؛ةالودلا  العلاقات

                                   .والعشرين  الحاد  القرن  في الشاملة الدولة

 السابراناة القوة و  ور القوة مضامخ في التحولات

 Cyber السابراناة القوة هو القوة من أشنال يديد شن    ر المعلومات ثورة مع

power , والمحلي, الدولي المستوى عى كبير تأثير لها التيt توزيع إلى ثورة المعلومات أدت 

 موضع شك, الساطرة عى الدولة قدرة يع  مما الفاعلخ من أكبر عدد بخ القوة وانتشار

 والقوة الناعمة الصلبة القوة من ك  ممارسة عى أكبر قدرة الأصغر الفاعلخ منحت كذلك

 القوة مف وم .الدولاة السااسة في القوى علاقات في تغيرا يعني ما وهو السابراني, الفضاء عبر

 ,والاقتصادية ,العسنرية الدولاة بالتفاعلات تتعلق التي القضايا يتناول مجم  السابراناة

 النفوذ ممارسة الاوم من الدولة تتمنن حتىووغيرها.  والإعلاماة, والثقافاة ,والسااساة

 بناة ويود أهم ا, عناصر لها مجموعة فراتتو أن يجب السابراناة القوة عبر أو خارياا داخلاا
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 وقواعد والبرمجاات, الاتصالات, وشبنات النمباوتر, أي زة تشم  سابراناة, تحتاة

 القوة ممارسة م مة تتولى مؤسساة بناة الأنظمة والقطاعات. ويود لمختلف الباانات

 ومحددة ضامنة تشريعاة تنون للدولة.و ويود بناة السابراني الأمن وتحقاق, السابراناة

 القاام من للدولة لابد السابراناة القوة عناصر تنتم  وحتى.السابراناة القوة لاستعمال

 أي  من أو الهجوماة العملاات في سواء لاستعمالها الحرب السابراناة مجال في أسلحة بتطوير

 الردع.

 أهداف الصراع السابراني

 من ا: ,للصراع السابراني جملة من الأهداف

 سااسي, قد يأخذ شنلا عسنريا يتم فاه استخدام قدرات هجوماة و   صراع سابراني

تاة, و الشبنات و البناة فساد النظم المعلومااعاة عبر الفضاء السابراني بهدف إدف

 التحتاة.

  صراع سابراني  ناعم: صراع حول الحصول عى المعلومات, و التأثير في المشاعر و

و استخدام ا  ,ن خلال تسريب معلوماتالأفنار, و شن حرب نفساة و إعلاماة, م

عبر منصات إعلاماة, بما يؤثر عى العلاقات الدولاة كالدور الذ  لعبه موقع 

 ينالانس في الديبلوماساة الدولاة.و

  صراع سابراني عى التقدم التننولويي, يأخذ هذا النوع من الصراعات طابعا

وسرقة الأسرار الاقتصادية  ,تنافساا حول الاستحواذ عى سباق التقدم التننولويي

نترت و العم  عى اختراقات الأمن قد يمتد لمحاولة الساطرة عى الإ و العلماة,

 قد ينون له تأثيرات مدمرة في الاقتصاد و البناة التحتاة.الأمر الذ   ,القومي للدول

 الأدوات المستخدمة في الصراع السابراني

وتقدم  ,نتاجة  لتطور المجتمعات (Cyber Armies):الجاوش السابراني  :أولا

وتأمخ المستلزمات  ,الوسائ  التننولوياة التي تعتمد علا ا في إيراء مختلف التعاملات



 

322 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

يعتمد بشن  كبير عى شبنات الإنترنت والاتصالات للحصول  الضرورية, أصبح العالم

وإرسال الباانات  ,والايتماعاة وإلام عملاات الباع والشراء ,عى كافة الخدمات المالاة

ك  هذا يع  الحنومات تفنر في تشنا  مجموعات  إلنتروناة  عرفت .واستلام ا إلنتروناًّا

وقواعد الباانات التي تعتمد علا ا خاصة   ,باسم الجاوش السابراناة, وتدريب ا لحماية مواقع ا

, إضافة  لشن الهجمات عى الأنظمة الحساسة من ا, والتي قد تنون أ ا لدول  معادية  هداف 

, ودون الحاية للجنود الإلنتروناة في دول  أخرى كنوع  من الحروب ذات تنالاف  أق 

وش  حركة  ,عى تحقاق ضرر  كبير  لمختلف القطاعات والمجالات لنونها قادرة   والعتاد؛

أنها مجموعة  من الأفراد يتمتعون ب (Cyber Army) تعرف الجاوش السابراناةوالبلاد. 

بخبرة  عالاة  في مجال تننولوياا المعلومات و الاتصالات, ويعملون لصالح حنومات أو 

 ,دول أو ي ات ذات توي ات  سااساة  محددة , يعملون في الخفاء دون الظ ور للعلن

 أهداف  وشن الهجمات السابراناة عى ,وتستخدم م الدول لحفظ أمن ا السابراني الوطني

  .(.0)معادية  إن لزم الأمر

المستخدمة وفق التصناف السابراناة الأسلحة تصنف ثاناا الأسلحة السابراناة: 

هجوماة وأخرى  نوعخ, أسلحةالمستخدم في الحروب التقلادية,الذ  يقسم الأسلحة إلى 

 يمنن تقسام ا إلى: الفضاء السابرانيكذلك الأسلحة المستخدمة في  .دفاعاة

تركز بشن  أساسي عى تدمير البناة التحتاة لدى الخصم أو إعطابها وعدم  -:أسلحه هجوماه

القدرة عى الاستفادة من ا ,أو تركز عى جمع المعلومات بواسطة برامج للتجسس يتم زرع ا 

بحاث تقوم هذه البرامج بإرسال المعلومات أولا  بأول,  الخاصة بالخصم, نمباوترفي أي زة ال

 :(10الهجوماة)من أش ر الأسلحة و

يربط نفسه  ,أو يزء من برنامج نه برنامج صغيربأ يعرف الفيروس فيروسات النمباوتر:

  .البرنامج لني يمنن الفيروس من التناثر عن طريقه خر لننه يغير عم  ذلكآببرنامج 

الدودة عبارة عن برنامج مستق , يتناثر بنسخ نفسه عن طريق الشبنات,  :Worms الديدان

وإذا لم تدمر الدودة الباانات, مث  الديدان التي تنتشر عبر الإنترنت؛ ف ي قد تقطع 



 

323 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

الذ  يعني  (worm) الاتصالات, كما أنها قادرة عى تغاير شنل ا, ومن هنا اختير لها لفظ

للجمع بخ سرعة انتشار الأولى وقدرة الثاناة عى تغاير بالإنجلازية إما دودة أو أفعى, 

 يلدها, وهي غالبا تستخدم شبنات البنوك, أو البورصات.

حصان طروادة عبارة عن  خر من أنواع الأسلحة الهجوماة,آنوع  :horses Trojan أحصنة طروادة

النوع ذائع الانتشار يزء من الشفرة أو برنامج صغير مختبئ في برنامج أكبر, غالبا ما ينون من 

والش رة, ويؤد  حصان طروادة م مة خفاة, هذه الم مة غالبا ما تنون إطلاق فيروس أو 

 دودة.

نوع من أحصنة طروادة, يزرع ا المبرمج داخ  النظام الذ  يطوره  :Logic Bombs القناب  المنطقاة

عى أخرى تستخدم هذا  سابراناةأو تنون برنامجا مستقلا, والدول التي بسبا  شن حرب 

النوع في التلصص والتجسس والوقوف عى حالة الدولة المعادية, فمثلا يمنن للانتشار غير 

المنافس لبرامج التطباقات والنظم الآلاة التي تنتج ا الولايات المتحدة الأمريناة وبدون 

نتروناة أن تقرر أمرينا عند نشوب حرب إل و غيرهاويوننس  ,ماينروسوفت :مث  ,منافس

دولة أخرى معادية أو منافسة, أن يقوم البرنامج  بإرسال معلومات هامة من  ةبان ا وبخ أي

كما يمنن لهذه البرامج إتلاف  ,الصعب الحصول علا ا بواسطة النظام المخابراتي التقلاد 

    .ك  ما هو مويود من باانات عى هذه الأي زة

تترك عن عمد من مصمم النظام؛ للتسل  إلى النظام عند هي ثغرة  :backdoors الأبواب الخلفاة

الحاية, وتجدر الإشارة إلى أن ك  البرامج والنظم التي تنتج ا الولايات المتحدة الأمريناة 

تحتو  عى أبواب خلفاة تستخدم ا عند الحاية, وهو ما  يمنن هائات وأركان حرب 

وكشف أسرار هذه الدولة في  ,ة أينباةدول ةالمعلومات من التجوال الحر داخ  أ  نظام لأي

 يوانب عديدة.

غير  أن تحتو  عى و ائف )software( لاما مثلما يمنن للبرامج والنظم chipping : الرقائق

معروفة أو متوقعة, فمن الممنن أن تحتو  بعض الرقائق عى مث  تلك الو ائف, والمصانع 
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سادة العالم في هذه الصناعة الدقاقة؛ حاث  الأمريناة تنتج الملايخ من تلك الرقائق, وهم

د  ت   التي ( (Integrated Circuit-IC   يمنن للدوائر المجمعة من أهم منونات الحواساب  ع 

أن تحتو  عى و ائف إضافاة أثناء تصناع ا, لا تعم  في الظروف العادية, إلا أنها قد تعلن 

  .ات معخ, أو بالاتصال بها عن بعدالعصاان في توق

, Nano machines and Microbes) ) يطلق علا ا  الماكانات والمانروبات فائقة الصغر:

وهي عى عنس الفيروسات التي تصاب برامج ونظم المعلومات, يمنن ا إصابة عتاد النظام 

فائقة الصغر قد تنتشر  (robots) عبارة عن(  (Nano machines فالل ..(hardware )   نفسه

 دولة معادية أو منافسة؛ حاث تتفشى بداخ  هذا المبنى حتى تجد معلوماتي فيفي مبنى نظام 

ف الدوائر الإلنتروناة بإتلا حاسب ا آلاا, وتدخ  إلاه من خلال الفتحات المويودة به, وتقوم

د  التي ت   ا من ا يتغذى عى  .نماوترالمنون الأساسي لل ع  أما المانروبات؛ فمن المعروف أن بعض 

ون الهام في الدوائر المن(  (silizium ا تم تحويرها ياناًّا لتتغذى عى عنصر اللالزيت, فإذ

الدوائر الإلنتروناة بأ  معم  به حاسبات آلاة أو  ف ذا يعني تدمير وإتلاف ,الإلنتروناة

بالنمباوتر, أو  لموقع عى الإنترنت, أو مبنى هام أو حساس يدار  server  حاسب خادم

الإلنتروناة فا ا, والتي تقوم عى إدارة  عن طريق إتلاف دوائر التحنمحتى مدينة بأسرها 

 .مرافق ا الحاوية

لنتروناة يمنن من خلاله سد خر من الأسلحة الإآسلاح  الاختناق المرور  الإلنتروني:

 ,المعلومات بشن  صحاح وخنق قنوات الاتصالات لدى العدو, بحاث لا يمنن م تبادل

 بخ المستقب  والمرس  بمعلومات مضللة. حاث يتم استبدال المعلومات, وهي في طريق ا

تركز بشن  أساسي  الأسلحة الدفاعاة المستخدمة في الفضاء السابراني, -:الأسلحة الدفاعاة

الاستفادة  عى عى حماية البناة التحتاة من هجوم الخصم أو محاولة  إعطابها و عدم القدرة

وبرامج لنع الخصم من  مث  هذه الأسلحة الدفاعاة ببرامج منافحة الفيروسات,وتت ,من ا

إضافة للبرامج التي تعم  عى تشفير المعلومات حتى لا يتمنن  ,ختراق نظم المعلوماتا
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تخدمة في الدفاع أش ر الأسلحة المس منوالمسروقة, ستفادة من المعلومات الخصم من الا

 :وردع هجوم الخصم

البرمجاات المخصصة في اكتشاف الفيروسات وهي برمجاات كشف ومقاومة الفيروسات: 

والقضاء علا ا قب  أن تتسبب هذه الفيروسات بالقضاء عى نظم النمباوتر مما يؤد  إلى 

 خسائر مادية لا حصر.

وتلعب دور حارس المنشأة الذ   ,تقوم الجدران النارية بهذه الم مة :Firewall الجدران النارية

السماح أو عدم السماح لشخص في يقوم بالتأكد من هويات الداخ  والخارج من وإلى المنشأة 

ومراقبة  ,الجدران النارية الحديثة بالبحث عن الفيروسات المنشأة. تقومما بالدخول لهذه 

منن بواسطة هذه الجدران وكذلك مراقبة المحتوى الوارد إلى الشبنة. كما ي ,نترنتعناوين الإ

والعبث  ,منع المتطفلخ أو ما يسمى بالها كرز المختصخ في اختراق شبنات النمباوتر

بالباانات المخزنة, كذلك يمنن حجب مواقع مشبوهة بعدم السماح في الدخول وتصفح هذه 

 المواقع.

 لة أمن البااناتأمس الذ  يتطرق إلىيعد علم التشفير أحد العلوم الهامة  : Encryptionالتشفير

(Information Security) , والحاية إلى سرية الباانات تعد حاية قديمة بقدم الحضارة

وقد استخدم المصريون القدماء  ,الإنساناة. فعملاة تشفير المعلومات لها تأريخ طوي  يدا

د  ي   وسنة. 4222طرق لتشفير معلوماتهم السرية قب  نحو  يدا  علم التشفير الاوم م ما   ع 

خصوصا و أن جماع الأنشطة في جماع المجالات المدناة و العسنرية لارس في الفضاء 

الفضاء  الدولاة. فييستخدم التشفير الاوم كأداة من أي  حماية الأسرار  والسابراني.

السابراني. يحظى علم التشفير في الوقت الحاضر باهتمام استثنائي في مادان أمن المعلومات , 

ن الحماية بالتشفير يمث  الوسالة الأكثر أهماة لتحقاق و ائف الأمن الثلاثة , إلى أ ومرد ذلك

 وتوفير المعلومات. ,السرية والتناملاة

 السابرانيصراع المن  نماذج 
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 ضدّ  1982 عام به وصّرحت ,الأمريناّة المتحدة الولايات نفذته الذ  السابراني الهجوم

 السابق, السوفااتي للاتحاد التابع (Chelyabinsk) نفط أنبوب في التحنّم العالاة منظومة

 (.4آنذاك) السابق السوفااتي نفاه الاتحاد ما وهو

  إلى واب  من الهجمات ضد مواقع ا, تعرضت دولة أستوناا 0220في عام , 

, : مواقع الرئاسة الأستوناة وبرلمانهاهي ,وكانت الأهداف الرئاسة ,لنتروناةالإ

ن الأخبار, واثناوكالات والأحزاب السااساة, والوزارات والمؤسسات الحنوماة, و

 من أكبر البنوك , وشركات متخصصة في مجال الاتصالات .

   هذا  ,, تعرضت يورياا إلي هجوم رقمي عى شبنة الإنترنتم.022في عام

وموقع  ,نترنتالخدمة است دف البناة التحتاة للإالهجوم الذ  يسمى بحجب 

 . (.1)وشبنات عسنرية ,ومواقع حنوماة إلنتروناة ,لرئاسة في يوريااا

 سابراني, است دف هجوم عن سرائاليالناان الإ م أعلن2020العام من ناسان في 

 حخ في الهجوم, عن بالمسؤولاّة يرانإ الإسرائالاون واتهم, بها الخاصة المااه شبنات

 ؛فيروس من أكثر أطلقتا سرائا الإالناان الأمريناّة و  المتحدة الولاياتأنّ 

 من ولوز وأيار شباط في وقع ما وآخرها الإيراناّة, النوويّة المنشأة لاست داف

 من أكثر هناك بأنّ  "محمود علو "الإيراني  الأمن وزير أقرّ  بحاث ,م2020العام

 .م2020وم  2019 عامي بخ وقع سابراني هجوم ملاوني

  ذكرت وكالة رويترز أن مستشار الأمن القومي  0202ديسمبر  99يوم الثلاثاء

نطن من أي  وعاد إلى واش ,الأمريني روبرت أوبراين قد قطع زيارته إلى أوروبا

. كانت المستوى وعالي النطاق واسع ”سايبر“لنتروني تنساق الرد عى هجوم إ

 والتجارة الخزانة وزارتي بأن ديسمبر 91 الأحد يوم أفادت قد ”رويترز“وكالة 

لنتروني نايح من قب  مجموعة من هاكرز لأمريناتخ تعرضتا لهجوم قراصنة إا

 أصابع أن لها مصادر عن ”بوست واشنطن“تدعم م دولة أخرى. ونقلت صحافة 

وي ت إلى قراصنة روس, دون ورود أ  أدلة تدعم هذه الفرضاة. وطال  ,الاتهام
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ا من أبرز المؤسسات الحنوماة الأمريناة, من بان ا الاختراق الإلنتروني عدد

 ذكرت يانب ا من والتجارة.  ,والأمن الداخلي ,والخزانة ,وزارات الخارياة

 ,تعقادا الاختراقات أكثر من واحدا يعد الهجوم بأن ,”تايمز ناويورك“ صحافة

 الأريح عى“وربما أكبرها منذ أكثر من خمس سنوات, وأفادت بأن المتسللخ 

 .(02)روساا لصالح يعملون

  ولاية أمريناة, إثر  90م أعلن البات الأباض حالة الطوارئ في 0209في مايو

المشغلة لأناباب الوقود في الولايات المتحدة  "كولوناال بايبلاين"تعرض شركة 

 ,وديلاويرو ,وماريلاند ,لهجوم إلنتروني. وشملت حالة الطوارئ ولايات فرياناا

 ,وناوييرسي ,وماساسابي ,ولويزيانا ,وكنتاكي ,ويورياا ,وفلوريدا ,وأركنساس

 ,وتنساس ,وتاناسي ,وكارولانا الجنوباة ,وبنسلفاناا ,وكارولانا الشمالاة ,وناويورك

 .(02)وآلاباما, حاث ساتم نق  الوقود عن طريق البر للعاصمة واشنطن

 ت الدول للحرب السابراناةدستعداا

و احتمالات  ,أدركت العديد من الدول من وقت مبنر أهماة الفضاء السابراني

نشوب حرب في هذا الفضاء, لذا عززت من قدراتها حاث أنشأت تشنالات عسنرية 

مجال الأمن السابراني في إطار ستراتاجاة أساساة في قامت بتطوير إخاصة بالفضاء السابراني, 

قال فلاديمير أولاانوف مدير دائرة التحلا  لدى  ات. ستراتاجاة العامة في ك  القطاعالإ

, والتي مقرها وكالة الاستشارات الأمناة زينوريون الاستشارية في تحلا  المعلومات

ن الولايات المتحدة تنفق عى أمن الفضاء الإلنتروني أكثر من أ  بلد آخر, وزارة موسنو: إ

 فخ وعدد المو ,ملاارات $ للأمن السابراني 0الدفاع الأمريناة لديها مازاناة سنوية تبلغ 

لذا تأتي في المرتبة الأولى, و تأتي الصخ في المرتبة  ,مو ف 1222كثر من القراصنة يبلغ أ

 492تأتي المملنة المتحدة تنفق سنويا  ,ملاار دولار, في المرتبة الثالثة 929فق سنويا الثاناة تن

% من المازاناة العسنرية 9خصصت نحو  ,ملاون دولار, تأتي كوريا الشمالاة في المرتبة الرابعة
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ميرسانت الاوماة, للأمن السابراني, روساا تحت  المرتبة الخامسة في العالم, حسب تقارير كو

تقارير كوميرسانت تظ ر أن قوات الأمن  .يرتها وكالة زيركون للتحلالاتلا عن دراسة أنق

 122مو ف, وتنفق وزارة الدفاع الروساة حوالي  9222وصلت إلى   السابراني الروساة

 .(11)ملاون $ سنويا عى مث  هذه الأنشطة

دذ   القدرات السابراناة الأمريناة: الولايات المتحدة الأمريناة الدولة الأكثر تفوق ا في مجال  ت ع 

امتلاك القدرات العسنرية السابراناة, فقد تم تشنا  قاادة سابراناة موحدة في وقت مبنر 

, من أي  التماشي مع التطور النبير والواسع في القدرات السابراناة م.029من عام 

اجاة السابراناة الوطناة لوزارة الدفاع ستراتريناة, وقد كان هذا أحد أهداف الإالأم

الأمريناة. ويشغ  منصب قائد هذه القاادة الموحدة مدير وكالة الأمن القومي, وتشرف 

 الأمريناة السابراناة القاادة تعتمد السلطات الحنوماة الأمريناة عى تنظام قدراتها المختلفة.

 والقاادة السابراني, الأسطول وقاادة للجاش, السابراناة القاادة: أساساة منونات خمسة عى

 السواح , وخفر البحرية مشاة لقوات الإلنتروناة والقاادة الجوية, للقوات الإلنتروناة

 911إلى وحدات الحرس الوطني. ويبلغ عدد الفرق السابراناة في هذه القاادة نحو  بالإضافة

ا يضطلع بم ام مختلفة في مجال حماية الأمن السابراني ا  لأمريني.فريق 

ستراتاجي كجزء من قوة الدعم الإ م0299الصخ في عام  أنشأت القدرات السابراناة الصاناة:

الإصلاحات التنظاماة لجاش التحرير الشعبي, وتجمع هذه القوة بخ قدرات الحرب 

والنفساة. وتتبع اللجنة العسنرية المركزية, ولها فرعان: إدارة أنظمة  الفضائاة والسابراناة

الشبنة التي تساطر عى القوة الإلنتروناة المسؤولة عن عملاات المعلومات, وإدارة النظم 

ستراتاجاة من خلال ة هذه القوة في دعم المعلومات الإمسؤولا وتتحدد للعملاات الفضائاة.

لتمنان ا من ش   ؛تاة الفناة, ومد القوات المسلحة بهذه المعلوماتجمع المعلومات الاستخبارا

 .(.9)وتخريب عملاات العدو وأنظمة قاادة الحرب

في  -بشن  أساسي –تتركز القوة السابراناة للمملنة المتحدة  القدرات السابراناة البريطاناة:

, إلى يانب القدرات التي يمتلن ا منتب الاتصالات المركز القومي للأمن السابراني



 

322 

  

 

 

 

 أ.م.د/حميد صغير سعد الريمي                                                                                الفضاء السيبراني و تحديات الأمن العالمي 

 جامعة الحديدة -م(  نيابة الدراسات العليا والبحث العلمي 2021ديسمبر  –العدد الرابع عشر )يوليو  -مـجـلـة تـهـامـة  
www.tehama-journal.com     ISSN:2710-1282 (Online)  ISSN:2710-1290 (Print) 

الحنوماة )ي از المخابرات البريطاني( في مجال الاستخبارات السابراناة. وتقود التشنالات 

, لعدم 0202ستراتاجاة التي تأسست في عام سابراناة في بريطاناا القاادة الإالعسنرية ال

لمسلحة البريطاناة لتلك بعض التشنالات ويود قاادة عسنرية سابراناة موحدة. فالقوات ا

مجال الأمن ستراتاجاة أساساة في إ بتطوير الدولة قامت كما نتروني.الخاصة بالفضاء الإل

. أعلنت وزارة الدفاع في المملنة (26)ستراتاجاة العامة في ك  القطاعاتالسابراني في إطار الإ

المتفرغ الأول المخصص لمواي ة الدول  المتحدة أن الجاش البريطاني أطلق فويه السابراني

عى الوسائ   "سابراني"المعادية والمجموعات الإرهاباة المحلاة والخارياة. )ويطلق تعبير 

 .(19)الإلنتروناة التي تعم  في الفضاء الافتراضي للإنترنت وغيرها من الشبنات الرقماة

 -تاريخا ا–ة العسنرية الروساة ستراتاجاة والعقاداعتبرت الإ:القدرات السابراناة الروساة

 الواسع, بمف وم ا المعلومات عملاات من منون ا الإلنتروناة والعملاات السابراني الأمن

يزء من الأراضي  عن أن الفضاء السابراني 0299كشفت العقادة العسنرية الروساة لعام 

 0299الروساة, ومن ثم كلفت القوات المسلحة بحمايته, كما قدمت وثاقة صادرة في عام 

آراء مفاهاماة حول نشاط القوات المسلحة للاتحاد الروسي في فضاء "بعنوان 

 ."قوات عملاات المعلومات" 0290.شنلت السلطات الروساة في عام "المعلومات
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لأمن السابراني )تعزيز بائة العم  في الفضاء السابراني(,طرق منافحة الجرائم الخامس: تعزيز ا المحور

 وتأمانه. العم  الفضاء السابرانيؤسسات التعلام العالي في تعزيز دور م السيراني,

من  للعديد القومي الأمن ستراتاجااتإ في السابراني تدخ  الفضاء منأ قضاة أصبحت

 عى للعم  ,و الإلنتروني الفضاء داخ  القوة مصادر عى الاستحواذ ي أ من الدول

 أو الإنترنت خدمة قطع يراء ينجم الذ  للخطر الحاوية التحتاة بنات ا تعرض الحالولة دون

 أو الراديو مويات توقف أو التلفزيوني أو الإذاعي البث رسائ  توقف أو ضرب مواقع ا

 والاقتصاد المجتمع عى عماق تأثير لها وأصبح , الفضائي البث أو المحمول سقوط شبنات

 . (00)الدولي عى النطاق

 طرق منافحة الجرائم السيراني

و التقلا  من الخسائر الناجمة عن ا تتمث  في  ,منافحة الجريمة السابراناة للحد من ا  

لنونها يريمة عابرة للحدو, و للحد من هذه  ؛تناتف و تظافر الج ود الدولاة و المحلاة

 :(17)الجريمة يجب القاام بم ام عديدة, من هذه الم ام

  توعاة المجتمع لمف وم الجريمة السابراناة و بمخاطرها , المخاطر التي تهدد السلم

والحرص عى ألا يقعوا ضحاة , هذه  ,المحلي و الدولي, لذا يجب مواي ة هذا الخطر

  في ضرورة التأكد من العناوين الإلنتروناة التي تتطلب معلومات التوعاة تتمث

عدم الإفصاح عن كلمة السر لأ  وسرية خاصة كبطاقة ائتماناة أو حساب بنني, 

شخص والحرص عى تحديث ا بشن  دور  واختاار كلمات سر غير مألوفة يس   

  ملف أو أعدم تنزي  عدم حفظ الصور الشخصاة في النمباوتر, والتنبأ بها, 

نظمة الحماية باستخدام والحرص عى تحديث أبرنامج من مصادر غير معروفة. 

 .لخإ...(Mcafee)...منافيوكاسبر سني, , norton) )نورتون :مث  ,برامج الحماية

  ضرورة إنشاء منظمة محلاة لمنافحة الجريمة الإلنتروناة. 

 سابراناة.بلاغ الج ات المختصة في حال تعرض لجريمة إ 

 ضرورة تتبع تطورات الجريمة الإلنتروناة وتطوير الأي زة والتشريعات لمنافحت ا,  
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   لحد من الاختراقات الإلنتروناة, لمنة ونظم تشغا  قوية آتطوير برمجاات محلاة

 :وهي ,مضادات التجسس :مث  ,وبرامج التجسس ,وكذا برمجاات الفيروسات

 lava).   ) جسس وإلغائ ا مث برامج تقوم بمسح الحاسب للبحث عن منونات الت

soft 

 دور مؤسسات التعلام العالي في تعزيز و تأمخ العم  الفضاء السابراني

 علا ا وتقع , التعلامي السلم قمة في تقع إذ الهامة؛ التربوية المؤسسات من الجامعات تعد

 وتحقاق, احتااياته وتلباة ,المجتمع مشنلات بمواي ة المتعلقة ولااتالمسؤ العديد من

 أنها عى إلا ا ينظر يعد ولم المجتمع, في والعلماة الفنرية النخب تضم الجامعات و .تقدمه

عى عاتق والخبرة,  بات أنها عى ذلك عن فضلا   إلا ا ينظر أصبح ب  فحسب, منان للدراسة

هذه المؤسسات يقع العديد من الأعمال و الأنشطة التي من شأنها تعزيز الأمن السابراني, 

 باستخدام طرق المعلومات أمن بأساساات وتثقافهالمجتمع  فقاام هذه المؤسسات بتوعاة

 الثقافة ونق , والمطويات ,والورش ,والمحاضرات ,والندوات ,وأسالاب متعددة كالدورات

 عى والحفاظ الجرائم المعلوماتاة مواي ة في الجامعات أدوار بعض .المؤسسة داخ  والمعرفة

 .)42)من ا المعلوماتي الأمن

 من شأنه تعزيز الأمن السابراني.نشر التوعاة و تثقاف المجتمع بما  

 و تعريف م بتحديات  ,إقامة دورات متخصصة للعاملخ في مختلف القطاعات

    مواي ة تلك التحديات و الت ديدات.و كافاة  ,الفضاء السابراني

 للطلاب في جماع المشنلة بهذه تعني التي الجديدة المقررات بعض إدخال ,

 التخصصات.

 هذه مواي ة في والوزارات المدني, المجتمع مؤسسات بعض مع الجامعة تعاون 

 .المعلومات أمن بثقافة توعاة وندوات دورات من خلال المشنلة,

 السابراني. تخصص مستق  في الأمن  إنشاء 

 سابراني.ال الامن مجال في والعرباة الأينباة الجامعات مع الخبرات تبادل 
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 المؤلرات و البحو , و الندوات, خلال من الجرائم من النوع بهذا الطلاب توعاة, 

 الجماعاة.والمناقشات 

  مناهج كلاة الشريعة و القانون لمواكبة التحديات التي فرض ا الفضاء تحديث

  نب في الفضاء السابراني.السابراني, التحديات المتمثلة بالجرائم التي ترت
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 النتائج و التوصاات :السادس المحور

  أولا  اللنلتلائللج:  ■

 واستحدا  لأمور يديدة, هذا الامر  ,تش د التقناة والتننولوياا تطورات كثيرة

بشن  أكثر تعقادا أو أشد ضررا من  ينذر بتطور أدوات وسب  الجريمة السابراناة

واستحدا   ,قب , الأمر الذ  يلزم الدول لتطوير آلاات منافحة هذه الجرائم

 وسن قوانخ لردع مرتنبي هذه الجرائم. ,خطوط دفاع

 يجاباةيدا, تغيرات إ تغيرات سريعة العالم  هذه التننولوياا المتطورة يش د    في 

 المساس مجال في خاصة التأثير أقوى من درية لها  السلباة التغيرات وسلباة, كانت

الأمر الذ  فرض  السابراني, الفضاء في الهجمات انتشار نتاجة وذلك ؛الدول بأمن

 للحد يديدة و سن قوانخ ,ستراتاجااتو وضع إ  ,كثير من الدول رسم خطط عى

 .السابراناة الهجمات من

  الأمريناة, نقلا عن مسؤولخ مطلعخ  م  أفادت مجلة بولاتانو0202في ديسمبر

بشن  مباشر, أن لدى وزارة الطاقة الأمريناة وإدارة الأمن النوو  الوطناة, التي 

تدير مخزون الأسلحة النووية في البلاد, أدلة عى أن قراصنة لننوا من الوصول إلى 

 أنظمت م في إطار حملة إلنتروناة ضخمة.

   ة, مؤسسات, شركات أو أفراد من هجمات ي ات حنوما لحماية أنفسنا سواء

وذلك بتطباق  ؛القرصنة والاختراق لا بد من التعام  مع أمن المعلومات كضرورة

, و الأشااء الموصولة بالإنترنت ,والأي زة ,أعى معايير الأمان لحماية الشبنات

 .  تزايد اتصال الناس مع بعض م ومع الأشااء من حولهمخصوصا في  

 العصر و ائف من تعد السابراني و ائف الأمن أن العالمي الاقتصاد دىمنت تقرير ذكر 

القادمة, بحلول عام  خلال الأعوام كبير بشن  علا ا الطلب ساستمر الجديد التي

و  ملاون, 129من المتوقع أن تتزايد الو ائف في المجال السابراني إلى نحو   0209

 عام في شاغرة و افة يخملا 6 إلى قرابة ساص  الرقم هذا أن المستقبلاة التوقعات تشير
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 و افة ألف 250 من الاوم أكثر الأوسط, هناك الشرق منطقة في % 25م من ا 2022

 .(.0)السابراني الأمن الأوسط لمختصي الشرق في شاغرة

 إلي ساحة للتفاعلات الدولاة, برز العديد من الأنماط  مع تحول الفضاء السابراني

التو افاة له, سواء عى صعاد الاستخدامات ذات الطباعة المدناة أو العسنرية, 

الأمر الذ  يع  هذا الفضاء مجالا للصراعات المختلفة, سواء للفاعلخ من الدول 

 أو غير الدول لحاازة أكبر قدر من النفوذ والتأثير السابراني.

 ,يمنن ا أن تتسبب في حدو   الحرب السابراناة لاست لها تأثيرات نقدية فقط

و يمنن لها تدمير أخلاقاات المجتمع لنسب دعمه أو  ,ضرار نفساة وايتماعاةأ

لزعزعة استقراره عبر تشويه الج ود التي يبذلها القادة لحماية مواطنا م, ويمنن ا 

 ؛منللدولة مما يهدد الجاوش والأ اتاجاةسترالإأيضا تعطا  البناة التحتاة الحاوية 

الأمن للمرافق التي تعم  في  ,وأدوات فعالة أو كافاة ,لعدم ويود وسائ  قاادة

 الفضاء السابراني.

  باتت منصات التواص  الايتماعي أماكن مثالاة للجماعات المتطرفة والإرهاباة لنشر

وغس  أدمغت م. لذا باتت هذه الوسائ   ,وتجناد النشء والشباب ,أفنارها الهدامة

بسبب طباعة تأثيرها في صناعة الرأ  العام وتشناله, و كذا في  ؛لث  تحديا كبيرا

كافاة تأثيرها في تشنا  الوعي لدى الشباب, ك  هذه التحديات من شأنها تهديد 

رة أمن الدول واستقرارها. كما  باتت لث  أهم الأدوات التي يتم تو اف ا في إدا

الصراعات والأزمات الدولاة, سواء من خلال بث الإشاعات الاقتصادية 

 .(09)والسااساة والعسنرية التي يمنن أن تزلزل اقتصادات دول كبيرة

   أ  رت أحدا  الهجوم عى مبنى النونجرس الأمريني و مجلس النواب من قب

ولاية ثاناة وكذا أنصار الرئاس الأمريني السابق بايدن عى إثر هزيمته في الفوز ب

سبوك والتوتير وغيرها من وسائ  التواص  الفاأحدا  الرباع العربي, أن 

الايتماعي تحتو  عى النثير من المحتوى الذ  يهدد الاستقرار الايتماعي 
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و أنه لا تويد وسالة فعالة لمواي ة مث  هذه التننولوياا حتى لدى  والسااسي

 الدول المصنعة لهذه التننولوياا.

 بتت الدراسة ويود صراع دولي كبير في الساطرة عى الفضاء السابراني, وذلك لما أث

 ريوطت في  لهذا الفضاء من أهماة و تأثير في مختلف المجالات, لذا تنافس الدول الاوم

النانو تننولويي لتعزيز قوتها السابراناة و  في مجال الذكاء الاصطناعي  احبلأا

       ناة قادم.لمواي ة نشوب أ  حرب سابرا

  , اختراق البريد الإلنتروني للشركات يعد أحد أكثر أنواع الهجمات السابراناة شاوعا

يؤكد منتب التحقاقات الفادرالي إن هذه الهجمات تتسبب في خسائر بقامة ما يقرب 

  ملاارات دولار سنويا . 1من 

  للاتصالات أن التوسع في عن الاتحاد الدولي  0202أشار التقرير الصادر في مايو

ينن مئات الملاارات من الأي زة  لم الأشااء مع ويود عشرات إن اعتماد إنترنت

يفتح الباب أمام عدد كبير من نقاط الضعف الجديدة المحتملة في  الجديدة الموصولة

 .(10)هذا الفضاء

 وصا مع تشير التوقعات أن تزداد المخاطر الأمناة في الفضاء السابراني مستقبلا خص

 0290نترنت الأشااء. في ات يديدة من قبا  الجا  الخامس وإ  ور تننولويا

أكد منتب التحقاقات الفادرالي الأمريني عى الفرص المختلفة المتاحة لمرتنبي 

الجرائم السابراناة للنفاذ إلى إنترنت الأشااء وأي زة أخرى إلى يانب المعلومات 

 المخزنة بهذه الشبنات. 

 فاسبوك"و "تويتر"فاه بأن لشبنات التواص  الايتماعي, من  مما لا شك" 

وسواهما, وقع م م في تاريخ صناعة الرأ  العام, إذ تنتشر عى نطاق واسع, عى 

صعاد مختلف الشرائح الايتماعاة, وحتى أكثرها فقرا , و تعد ثورة القرن الواحد 

تلف الذ  باتت تؤديه في مخوالعشرين من الناحاة الإعلاماة, نظرا  إلى أهماة الدور 

 الايتماعاة والتسويقاة.الماادين, السااساة من ا و
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  كشف تقرير صادر عن مركز شناوى يرائم الإنترنت التابع لمنتب التحقاقات

الفادرالي عن زيادة كبيرة في يرائم الإنترنت المبلغ عن ا, زادت الجرائم المبلغ عن ا 

 .0202% خلال عام 122بنسبة 

  منافحة برامج و, هي التشفيرقناات المتاحة الاوم لتعزيز الأمن السابراني أفض  الت

 , والمصادقة الثنائاة.ويدار الحماية, والتوقاعات الرقماة, الفيروسات

  ثاناا اللتوصاات:  ■

 بالقاادة مباشر ارتباط له المسلحة القوات في فرع وأ الدولة في علاا هائة تأساس 

 ,النوادر وتهائة ,ستراتاجاةالإ الخطط وضع م مة يتولى المسلحة, العامة للقوات

 .سواء حد   عى والهجوماة الدفاعاة في الجوانب الإلنتروناة الحرب وإدارة

 في سواء الإلنتروني المجال في والبحو  والفعالاات بالأنشطة الاهتمام مضاعفة 

 :ذلك صور ومن و العسنرية,أ السلماة الجوانب

o  وأ العسنرية الجامعات في الإلنتروناة الحرب لدراسات قسم استحدا 

 .المدناة

o في والدولاة العلماة والمؤلرات والندوات والمعارض المسابقات تنظام 

 الحاسبات مجال في الموهوبخ وتشجاع, ستقطابلا ؛الإلنتروناة المجالات

 سبا  في من خبراتهم الاستفادة لغرض لهم؛ الرعاية وتقديم, الإلنتروناة

 .) الإلنتروني الجاش (ب يسمى ما وأ لنترونيإ ردع قوة بناء

o حرب مجال في المتخصصة البحثاة والزمالات الدراساة البعثات إرسال 

 . من ا والوقاية الشبنات

o الأي زة صناعة مجال في الاستثمار لتشجاع مستقبلاة ستراتاجاةإ وضع 

 من استيرادها عى الاعتماد من التقلا  بغاة الإلنتروناة محلاا؛ والمنظومات

 في مصممة أي زة إرسال خطر الأمن السابراني, واستبعاد لتعزيز الخارج,
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و كذا لحماية المجتمع من مخاطر الفضاء  الأنظمة, لاختراق الاينباة الدول

 السابراني بفلترة المعلومات المنتشرة في هذا الفضاء .

 مجال في كبيرة خبرة لها التي الدول مع مشترك تعاون اتفاقاات لإبرام السعي 

 تبني كذلك يمنن .الوطناة كوادرنا تطوير في من ا للإفادة البرمجاات الإلنتروناة؛

 القانون قواعد تطوير سبا  في الأطراف متعددة دولاة لإبرام اتفاقاة دولاة مبادرة

 مساراتها وضبط نطاق ا تحديد أو الحرب الإلنتروناة, مخاطر مواي ة مجال في الدولي

 .(09)تقدير أق  عى

 من ومحماة مستقلة داخلاة بشبنة الحاوية والساادية الأمناة المنظومات عزل ضرورة 

 احتااطاة, نسخ عم  مع  رف,  أ تحت علا ا التأثير وأ لمنع اختراق ا الحاسبات

 .باستمرار تجديدها ومراعاة والبرامج العاملة, المعطاات ملفات لن 

 وطناة لضمان الأمن السسيراني و منافحة الجرائم السابراناة. ستراتاجاةوضع إ 

 ة و التدريب حول الأمن السابراني.ضرورة اعتماد وسائ  نايعة للتوعا 

 رائم السابراناة لحماية المجتمع.تفعا  و تطباق قوانخ و تشريعات تجريم الج 

 ابراني, خصوصا متابعة التوصاات الصادرة من المنظمات الدولاة المعناة بالأمن الس

الصادرة من الاتحاد الدولي للاتصالات,و من البرنامج العالمي للأمن السابراني 

 لدولاة الم تمة بالأمن السابراني.الج ود و غيرها من المنظمات و الهائات ا

 :تعزيز الأمن السابراني يتم من خلال القاام بمجموعة من الأعمال, أهم ا يتمث  في 

o الندوات,  وتنظام ,المستوى العالاة التدريباة ضرورة توفير الدورات

 المتطورة الدولاة الشركات والمؤسسات بمشاركة والمؤلرات العم  وورش

 أحد  عى الفناة النوادر والاتصالات لاطلاع تقناات المعلومات مجال في

 مجال الحديثة في التقناات عى والتعرف ,السريع التطور التقناات لمواكبة

 فناة كوادر خلق بهدف وذلك العالم؛ المستوى عى نتروناةالإل الخدمات
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 وكافاة التقناات بهذه المرتبطة الجديدة التصد  للتحديات عى قادرة عالاة

 التغلب علا ا.

o  يتعلق فاما سواء الحديثة التقناات أحد  عى المؤسسات ضرورة حصول 

 التطورات أحد  لمواي ة Software)  البرامج و , (Hardware)بالأي زة

 بهدف الدولاة, الإلنتروناة والقرصنة مجال الهجمات في المتبعة والأسالاب

 المتبعة لأحد  الأسالاب التصد  عى وقادر فعالاة أكثر أمني اقتناء يدار

 الشأن. هذا في

o العرباة في الجامعات السابراني الأمن تخصص استحدا  ضرورة 

خلق  بهدف العالماة, بالجامعات أسوة تقناة المعلومات مجال في المتخصصة

يب, .المجال في هذا العالي المستوى ذات المتخصصة العرباة النوادر

 هذا المجال .في   الاحتاايات المتناماة للمتخصصخ خصوصا في  
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